OBD SHIELD

A gépjarmlvek elektronikai rendszere sebezhets. A gyartdk nem forditanak elegendé figyelmet az
auték elektronikai rendszerei komponenseinek védelmére. Az utdbbi két évtizedben a jarmdvek
diagnosztikai csatlakozéi szabadon hozzaférhet6ek barki szdmara. Emiatt — napjaink gépjarm(iveinek
computerizalt vezérlérendszerei — sebezhetbek, s6t az autd haszndlata egy esetleges illetéktelen
beavatkozas kovetkezményeképpen akdr életveszélyes is lehet, hiszen a diagnosztikai porton
keresztll egyes modellek szamitégépes rendszerelemei teljesen vagy részlegesen vezérelhetévé
valnak. Hivatalos forrasok becslései alapjan az EU-ban a gépjarmlivek toébb mint 80%-at a
gépjarmiivek diagnosztikai csatlakozéja sebezhetGségét kihasznalva tulajdonitjak el. A tolvajok egy
elére felprogramozott vagy helyben felkonfigurdlt diagnosztikai eszk6z racsatlakoztatasaval
kommunikdlnak kozvetlenil a fedélzeti szamitégéppel, illetve kerilik meg a gydri beépitett
immobilizer védelmét.

A fedélzeti diagnosztikai rendszer:

1996-t6l az On-Board-Diagnostics-Il (a tovabbiakban: ,,OBD” vagy ,,OBD-II") szabvany bevezetésével a
hagyomdnyos kozuti jarmivek egy kommunikacids standardot koévetnek. A jarmd szamitdgépes
egységei és a szerviz technikus altal haszndlt diagnosztikai eszkdz kozotti kommunikdacios jel
protokollja és az U.n. OBD csatlakozd (max. 16 pin-es csatlakozd) is szabvanyositva lett. Ugyanakkor a
gyarték tovabbra sem védték le az egyes periféridkat illetéktelen hasznaldk ellen. Ezen periféridk
legjelent&sebbike az OBD (diagnosztikai) port.

Az ,,OBD Shield” —ami egy gépjarm{-biztonsagi rendszer — az OBD porton tatongo biztonsagi rést fedi
le. A rendszer egy beépiil6 titkositd modulbdl és egy feloldd eszkozbdél all, amely a klasszikus man-in-
the-middle tamadasok forditott elvén egy beépillé védelmi rendszert alkot, amely a védendd
rendszer és a kiils6 hozzaférék kdzé allva, blokkolja az illetéktelen hozzaférési probalkozasokat.

Az OBD Shield mtikodése:

A beépitett védelmi aramkor — a gydri OBD csatlakozd és a védett csatlakozd kozott elhelyezve - egy
egyedileg programozott mikrovezérlé segitségével gatolja a kommunikaciot. A gépjarm(iben
hozzaférheté OBD csatlakozd a laikus szemlélé szamdra eredeti, gyari alapallapotinak (standard
female OBD) t(inik, ugyanakkor a védelmi aramkor 12V-os tdp vezetéken kivil semmilyen egyéb
aramkort/vezetéket nem enged keresztiil.

A feloldds egy szintén egyedi — a védelmi aramkor mikrovezérlGben futtatott szoftverére hangolt —
aramkor végzi. A csatlakozaskor a védelmi és a feloldd eszkdz mikrovezérl6i egy komplex
authentikacios folyamatba kezdenek, amit a csatlakoztatds idejére folyamatosan fenntartanak. A
diagnosztikai porton folyé kommunikacio az ellenkezé feloldd ellendarab csatlakoztatasa nélkiil nem
lehetséges.
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Az authentikacids eljaras:

A védelmi és a feloldé aramkori egységek sajat, egyedi kddokkal hitelesitenek. Az eredeti kéd soha
nem kerul atkildésre, ehelyett a rendszer véletlenszer(i sorozatban komplex matematikai és logikai
m(iveleteket végez a madasodperc tortrésze alatt és ennek eredménye kerll egyeztetésre a
csatlakoztatds ideje alatt ciklikusan. Amennyiben a védelmi aramkor mikrovezérlGje kikildott
kérdésére a feloldd eszkdz mikrovezérl6jétél helyes kddsorozatot kap, ugy a védelmi aramkor
mikrovezérlGje utasitast ad egy logikai IC elem szamara, hogy zérja kapuit, ilyenformdn az 0sszezarja
az — OBD csatlakozdn végul tiiskékben végz6d6 — egyes aramkordket. Helytelen/hibas authentikacio
esetén a védelmi dramkor észleli a rossz kédot vagy annak hidnyat és megszakitja a kommunikaciot
néhany madsodpercre, ezzel szinte teljesen ellehetetlenitve az eszkdéz és az altala védett
kommunikdcids csatorna kompromittalhatdsagat.

Hidba kap hozzaférést harmadik személy ideiglenesen, egyidejlileg a védelmi és a feloldé eszkdzhoz is
egyarant, a kommunikaciés kddsorozat folyamatos vdltozatdsa és a beégetett egyedi kddok miatt
szinte lehetetlen az eszkdz authentikacids folyamatanak megfejtése.

Kommunikacids folyamatabra:
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A rendszer blokkvazlata:
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Miik6édés szoftveres folyamata:

Miutdn a Védelmi egység a gyari OBD csatlakozdra kiépitésre kerilt, a Védelmi egység
csatlakozodjahoz csatlakoztatott Feloldd egységben taldlhatd mikrovezérl6 (2. dbran az MC#1) nem ad
ki jelet, mindaddig amig nem érkezik egy véletlen authentikacids kérés az MC#2-t6l. Ezt az MC#1
értelmezi, majd a kiils6é vagy bels6é memdria modulbdl kinyert informacid alapjan, véletlenszerd
logikai és matematikai muveleteket kovetGen, kddsorozatot kiild vissza ugyanazon az authentikacids
eljarasra fenntartott kozvetlen kommunikacios vezetéken. Az MCH2 értelmezi a jelet, majd megfejti a
kédsorozatot a kilsé vagy bels6 memodria moduljdban tarolt informacié alapjan. Amennyiben az
MC#1-t6l kapott kéd helyesnek bizonyul, az MC#2-ben futd szoftver utasitast ad a mikrovezérlé egyik
laban logikai jel adasara megfelels fesziiltségszinten.

A jel hatdsara az erre a vezetékre telepitett logikai kapcsolé IC elem (Switch) zarja a kapuit,
ilyenforman az OBD csatlakozdk felé tovabbitott vezetékek dsszezarulnak, a kommunikacié ezeken a
vezetékeken engedélyezetté valik.

A mikrovezérl6kbe taplalt vezérlészoftver ciklikusan fut, azaz minden egyes sikeres authentikaciot
kovetden ujrafuttatja azt, mindaddig amig helyes kddot kap és csatlakoztatva vannak egymdshoz az
egységek. Amennyiben hibas kéd érkezik, vagy a Védelmi egység és a Feloldd egység szétvalasztasra
kerll, az MC#2-ben futd szoftver, a mikrovezérl6 be-és kimenti labait letiltja, a kommunikaciot
ilyenforman néhdny mdasodpercre felfliggeszti, ezt kbvetGen Ujra alapallapotba all és ujra kikildi a
véletlenszer( kérést az authentikacids eljdrasra fenntartott kdzvetlen kommunikacids vezetéken.





